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Sfinansowano w ramach reakcji Unii na pandemi¢ COVID-19

Zalacznik nr 1 do zapytania ofertowego
numer sprawy: PFE.042.1.2023
Zamawiajacy:
Gmina Jeleniewo,
ul. Stoneczna 3

16-404 Jeleniewo

Opis przedmiotu zamowienia

Przedmiotem zamowienia jest ,,Zakup serwera plikoéw z oprogramowaniem oraz komputeréw
w ramach projektu grantowego Cyfrowa Gmina” w ramach projektu grantowego ,,Cyfrowa
Gmina”, w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, Osi
Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU, dzialania 5.1 Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina™:

Zadanie nr 1: Dostawa stacji roboczych, oprogramowania biurowego do stacji roboczych.
Zadanie nr 2: Dostawa specjalistycznego oprogramowania — e-ustug dla urzedu.

Zadanie nr 3: Dostawa serwera wraz z oprogramowaniem serwerowym oraz rozbudowa
zabezpieczen logicznych (firewall, systemy IDS, IPS), backup 1 kopia zapasowa oraz zakup

specjalistycznego oprogramowania do infrastruktury sieciowej, zintegrowane zarzadzanie IT.
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Zadanie nr 1: Dostawa stacji roboczych, oprogramowania biurowego do

stacji roboczych.

Stacje robocze:

1. Procesor: Intel® Core™ i5-12400 (18MB Cache; 2,50 - 4,40GHz) lub réwnowazny
Pami¢¢ RAM: 16GB DIMM DDR4 3200MHz

Dysk twardy: SSD 256GB M.2 NVMe

Naped optyczny: Nagrywarka DVD+/-RW DualLayer

Karta grafiki: Intel® UHD Graphics 730

System operacyjny: Windows 11 Professional

Inne: Display Port, HDMI, USB 3.0,

Ilosé: 10

© N o g B~ D

Oprogramowanie biurowe:

1. Microsoft Office 2019
2. llosé: 10

Zamawiajacy wymaga, aby oferowany sprzet komputerowy byt fabrycznie nowy, wczesniej

nieuzywany, wolny od wad 1 nieobcigzony prawami osob trzecich.
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Zadanie nr 2: Dostawa specjalistycznego oprogramowania — e-ustug dla

urzedu.
Aplikacja umozliwiajaca wysylanie spersonalizowanych SMS-6w do podatnikow,
posiadajaca co najmniej nastepujace funkcje:
1. Wybor adresatow powiadomien wg danych z bazy osobowe;j
2. Predefiniowane szablony wiadomosci
3. Automatyczne personalizowanie wiadomosci w oparciu o informacje wymiarowe i
ksiggowe
4. Eksportowanie danych gotowych do wysyltki SMS do pliku Szablon komunikatu
5. Dowolne redagowanie tresci powiadomienia
6. Kontrola wysylki — mozliwe wczesniejsze przegladanie i weryfikacja przygotowanych
powiadomien

7. Integracja z aplikacjami dziedzinowymi INFO-SYSTEM
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Zadanie nr 3: Dostawa serwera wraz z oprogramowaniem serwerowym
oraz rozbudowa zabezpieczen logicznych (firewall, systemy IDS, IPS),
backup i kopia zapasowa oraz zakup specjalistycznego oprogramowania do

infrastruktury sieciowej, zintegrowane zarzadzanie IT.

Czes¢ 1, sprzetowa wchodzaca w sklad kompletnego, integralnego z czescia I systemu do kopii

zapasowych / macierz gléwna.

OBSLUGA SIECI

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz

ustug sieciowych takich jak np. DHCP.
1. ZAPORA KORPORACYJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czgsciowo jako router, a czgsciowo jako
bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut
przy uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii
osoba administrujgca ma mie¢ mozliwos¢ okreslania parametrow pojedynczej reguty
(adres zrodlowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow
okreslajacych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejséw
wejsciowych 1 wyjsciowych ruchu, zZrédtowego adresu IP, docelowego adresu IP,
geolokacji hosta zrodtowego badz docelowego, reputacji hosta, uzytkownika badz
grupy z bazy LDAP, pola DSCP nagtowka pakietu, przypisania kolejki QoS,

okreslenia limitu polaczen na sekunde, godziny oraz dnia nawigzywania potaczenia.
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7. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI .
na podstawie adresow mac.

8. Administrator ma mie¢ mozliwos$¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

9. Edytor regul firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy 1
sprzecznosci w konfiguracji regul.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikow w oparciu o
baz¢ LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny
serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie

od innych tras routingu (np. routingu domys$lnego).
INTRUSION PREVENTION SYSTEM (IPS)

12. System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze
systemu i ma wykrywa¢ wlamania oraz anomalie w ruchu sieciowym przy pomocy
analizy protokotow, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.

13. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby
modut IPS pochodzit od zewnetrznego dostawcy.

14. Modul IPS ma zabezpiecza¢ przed co najmniej 10 000 atakoéw i1 zagrozen.

15. Administrator ma mie¢ mozliwos$¢ tworzenia wlasnych sygnatur dla systemu IPS.

16. Modut IPS ma nie tylko wykrywac¢, ale réwniez usuwac szkodliwg zawarto$¢ w
kodzie HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie
blokujac dostgpu do tej strony po usunig¢ciu zagrozenia.

17. Urzadzenie ma umozliwia¢ inspekcj¢ ruchu tunelowanego wewnatrz protokotu SSL,
co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

18. Administrator ma mie¢ mozliwos$¢ konfiguracji jednego z trybow pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adresow IP (zrédtowych i docelowych),
uzytkownikow, portéw (zrodlowych i docelowych) oraz na podstawie pola DSCP.

19. Urzadzenie ma umozliwia¢ ochron¢ migdzy innymi przed atakami typu SQL Injection,

Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.
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20. Po zakupie stosownej licencji modut IPS ma zapewnia¢ analiz¢ protokotow
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400,
EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

KSZTALTOWANIE PASMA (Traffic Shapping)

21. Urzadzenie ma umozliwia¢ ksztalttowanie pasma w oparciu o priorytetyzacj¢ ruchu
oraz minimalng i maksymalng warto$¢ pasma.

22. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

23. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wplywu na
ksztattowanie pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

24. Urzadzenie ma umozliwia¢ ksztalttowanie pasma na podstawie aplikacji generujace;j

ruch.

OCHRONA ANTYWIRUSOWA

25. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skaneréw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent
rozwigzania).

26. Co najmniej jeden z dwdch skanerow antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

27. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

28. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika
o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP
1 FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-
cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

29. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest pocztg niechciang (SPAM).
30. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,
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b. DNS RBL,
c. Skaner heurystyczny.

31. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos$¢
modyfikowania listy serweréw RBL znajdujacych si¢ w domyslnej konfiguracji
urzadzenia.

32. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie

zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

33. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

34. Urzadzenie ma wspiera¢ co najmniej nastgpujace typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.

35. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

36. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z
oferowanym rozwigzaniem.

37. Urzadzenie ma umozliwia¢ funkcjonalnos$¢ przetaczenia tunelu na tacze zapasowe na
wypadek awarii tacza dostawcy podstawowego (VPN Failover).

38. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modcontf.

39. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.
FILTR DOSTEPU DO STRON WWW

40. Urzadzenie ma posiada¢ wbudowany filtr URL.
41. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 50
kategorii tematycznych stron internetowych.
42. Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
43. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:
a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostgp do adresu URL,
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c. blokowanie dost¢pu do adresu URL oraz wys$wietlenie strony HTML
zdefiniowanej przez administratora.

44, Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 r6znych stron z
komunikatem o zablokowaniu strony.

45. Strona blokady ma umozliwia¢ wykorzystanie zmiennych §rodowiskowych.

46. Filtr URL musi uwzglednia¢ komunikacj¢ po protokole HTTPS.

47. Urzadzenie ma umozliwia¢ identyfikacje 1 blokowanie przesytanych danych z
wykorzystaniem typu MIME.

48. Urzadzenie ma umozliwia¢ stworzenie listy stron dostgpnych po protokole HTTPS,

ktoére nie beda deszyfrowane.
UWIERZYTELNIANIE

49. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdéw co najmniej w oparciu o:
a. lokalng bazg uzytkownikow (wewngtrzny LDAP),
b. zewnetrzng bazg uzytkownikow (zewngtrzny LDAP),
c. ushuge katalogowa Microsoft Active Directory.
50. Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 roznych baz LDAP.
51. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory

ma zezwala¢ na autoryzacje uzytkownikOw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

52. Urzadzenie ma umozliwiaé transparentng autoryzacj¢ uzytkownikow w ustudze
katalogowej Microsoft Active Directory w oparciu 0 co najmniej dwa mechanizmy.

53. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

54. Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymagac

modyfikacji schematu domeny.
ADMINISTRACJA LACZAMI DO INTERNETU (ISP)

55. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmow rownowazenia obcigzenia

faczy do sieci Internet (tzw. Load Balancing).
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56. Mechanizm rownowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o
nastepujace dwa mechanizmy:
a. réwnowazenie wzgledem adresu zrodlowego,
b. réwnowazenie wzgledem potaczenia.
57. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla
kazdego z taczy do Internetu.
58. Urzadzenie ma umozliwia¢ przelaczenie na tacze zapasowe w przypadku awarii tacza
podstawowego (tzw. Failover).
59. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng
optymalizacj¢ i wybor najkorzystniejszego tacza.
60. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

61. Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

62. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

63. Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetaczenia na tacze zapasowe w
przypadku awarii lgcza podstawowego.

64. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej reguly firewall
(tzw. Policy Based Routing).

65. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o

protokoty: RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

66. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

67. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa, a
komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokot HTTP, jak
zaszyfrowany protok6ét HTTPS.

68. Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443
TCP.
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69. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczb¢ administratorow z
roznymi (takze naktadajacymi si¢) uprawnieniami.

70. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

71. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego
zarzadzania.

72. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomoca protokotu
HTTPS.

73. Urzadzenie ma umozliwia¢ eksportowanie logéw na zewngtrzny serwer (Syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

74. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca protokotu IPFIX.

75. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do chmury producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwo$cig wyboru czestotliwosci co
najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

76. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z
serweré6w chmury producenta lub z dedykowanego serwera zarzagdzanego przez
administratora.

77. Urzadzenie ma umozliwia¢ anonimizacj¢ logdw co najmniej w zakresie adresu

zrodlowego oraz nazwy uzytkownika.
RAPORTOWANIE

78. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania
1 przegladania logow zebranych na urzadzeniu.

79. System raportowania i przegladania logow wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

80. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu
WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

81. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 roznych

raportow.
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82. System raportowania ma umozliwia¢ edycj¢ konfiguracji bezposrednio z poziomu
raportu.

83. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania
logdw i1 tworzenia raportow w postaci wirtualnej maszyny pochodzacy od tego samego
producenta.

84. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu
SNMP w wersji 1, 21i 3.

85. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli

GUI, a takze z poziomu konsoli (SSH).

POZOSTALE USLUGI I FUNKCIJE

86. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscia dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC
karty sieciowe;j.

87. Urzadzenie ma pozwala¢ na przesylanie zapytah DHCP do zewngtrznego serwera
DHCP (tzw. DHCP Relay).

88. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

89. Urzadzenie ma umozliwia¢ stworzenia roznych konfiguracji DHCP dla r6znych
podsieci w zakresie okreslenia bramy, serwerd6w DNS, nazwy domeny.

90. Urzadzenie ma posiada¢ ustuge DNS Proxy.

91. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym
celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowg przed

aktualizacja firmware lub w dowolnym innym momencie.
GWARANCIJA | SERWIS

92. Urzadzenie ma by¢ objete 24-miesieczng gwarancjg producenta na dostarczone
elementy systemu oraz licencj¢ dla wszystkich funkcji bezpieczenstwa.
93. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne

$wiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.
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PARAMETRY SPRZETOWE

94. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewngtrzne musi
dziata¢ na wbudowanej pamigci flash.

95. Urzadzenie ma umozliwia¢ podtaczenie karty SD w celu zapisywania logow.

96. Liczba portow Ethernet 10/100/1000Mbps — min.8.

97. Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu 3G oraz 4G
pochodzacego od dowolnego producenta.

98. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 4Gbps.

99. Przepustowo$c¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) —
minimum 2.4Gbps.

100. Przepustowos¢ filtrowania Antywirusowego — minimum 495Mbps.

101. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 600Mbps.

102. Maksymalna liczba tuneli VPN IPSec — minimum 100.

103. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.

104. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

105. Obstuga interfejsow 802.11q (VLAN) — minimum 128

106. Liczba rownoczesnych sesji — minimum 300 000 i nie mniej niz 18 000 nowych
sesji/sekunde.

107. Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co
najmniej w trybie Active-Passive.

108. Urzadzenie nie ma limitu na liczbe uzytkownikoéw.

109. Liczba regut filtrowania — minimum 8 192.

110. Liczba tras statycznego routingu — minimum 512.

111. Liczba tras dynamicznego routingu — minimum 10 000.

Czes¢ software’owa wchodzaca w sklad kompletnego, integralnego z czescia I systemu do kopii

zapasowych.
Ogolne:

1. Oprogramowanie moze by¢ dostarczane w dwoch scenariuszach:
a. Cloud(Software as Service),

b. On-premise.
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2. Istnieje mozliwos$¢ migracji w obie strony pomigdzy Srodowiskiem on-premise oraz
cloud.
3. Interfejs systemu dostepny jest w jezyku:
a. polskim,
b. angielskim,
4. Oprogramowanie nie preferuje platformy sprzgtowej, nie jest profilowane pod
konkretnego dostawce sprzetu serwerowego oraz pamigci masowych,
5. Oprogramowanie moze by¢ uruchomione w kontenerze docker,
6. Mozliwo$¢ instalacji oraz uruchomienia serwera zarzadzania na hostach fizycznych,

maszynach wirtualnych czy tez kontenerach docker opartych o systemy:

a. Debian: 9+

b. Ubuntu: 16.04+

c. Fedora: 29+

d. centOS: 7+

e. RHEL: 6+

f. openSUSE: 15+

g. SUSE Enterprise Linux (SLES): 12 SP2+
h. Windows Client: 7, 8.1, 10 (1607+)

i. Windows Server: 2012 R2+
J.  Windows Server: 2008 R2, 2012
7. System automatycznie wykonuje kopi¢ wtasnej bazy danych, ktora umozliwia
odtworzenie wszystkich ustawien i catej konfiguracji,
8. Oprogramowanie dziata w architekturze wykluczajacej pojedynczy punkt awarii

(awaria jednego z komponentdéw nie spowoduje przestoju), Wsparcie techniczne:
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9. Pomoc techniczna w jezykach:
a. polskim,
b. angielskim.
10. Materialy samopomocowe:
a. Baza wiedzy:
1. polski,
ii. angielski

11. Wsparcie techniczne zawiera wsparcie inzyniera producenta w zakresie
rozwigzywania problemow konfiguracyjnych oraz technicznych w Systemie w

miejscu jego uzytkowania.

12. Wsparcie techniczne zawiera wsparcie $§wiadczone telefoniczne oraz poprzez system

zgloszen przez producenta, a takze dostgp do nowych wersji oprogramowania.
Zarzadzanie:

13. Zarzadzanie calo$cia dziatania systemu(backup, przywracanie)z poziomu jedne;j
konsoli webowej,
14. Zarzadzanie catym systemem poprzez dashboardy,
15. Gradacja uprawnien kont administratoréw z poziomu panelu zarzadzajacego,
16. System posiada wbudowane predefiniowane zadania backupowe,
17. System umozliwia tworzenie zadan backupowych w oparciu o kalendarz.
18. Automatyczne oraz r¢czne uruchamianie kopii zapasowych zgodnie z ustalonym
harmonogramem,
19. Automatyczne oraz r¢czne uruchamianie procesu przywracania zgodnie z ustalonym
harmonogramem,
20. Monitorowanie postgpu dzialania zadania,
21. Posiada system powiadamiania poprzez e-mail o zdarzeniach w nastepujgcych
przypadkach:
a. Zadanie zostato zakonczone pomyslnie,
b. Zadanie zostalo zakonczone z ostrzezeniami,

C. Zadanie zostato zakonczone z btgdem,

Strona 14 z 27



Fund . Al e . ) . .

ancusse Rzeczpospolita l%llf'%nig - Unia Europejska
Europejskie Polska T Eurapejski Fundusz
Polska Cyfrowa - T'.L:."'Fﬂn_ : YFROWA Rozwoju Reglonalnego

Sfinansowano w ramach reakcji Unii na pandemi¢ COVID-19

d. Zadanie zostato anulowane,
e. Zadanie nie zostato uruchomione.

22. System generuje alerty na konsoli WEB w przypadku zaistnienia okre$lonego
zdarzenia systemowego.

23. Mozliwo$¢ zdefiniowania okna backupowego dla kazdego z zadan,

24. Oprogramowanie posiada wbudowany menadzer haset do przechowywania kluczy
szyfrujacych oraz poswiadczen do magazynow,

25. System pozwala na skonfigurowanie podwdjnej autentyfikacji administratora(2FA),

26. System pozwala na klonowanie planéw kopii zapasowych,

27. System umozliwia reset hasta administratora w przypadku jego utraty,

28. Oprogramowanie umozliwia definiowanie retencji wedtug schematow:

a. GFS(Grandfather-Father-Son),
b. FIFO(First-In, First-Out).

29. Oprogramowanie umozliwia tworzenie kont uzytkownikéw nie bedacych
administratorami,

30. Konta uzytkownikow moga by¢ tworzone poprzez import pliku CSV,

31. Kazdy uzytkownik posiada mozliwo$¢ odtwarzania swoich danych,

32. Oprogramowanie umozliwia tworzenie grup urzadzen,

33. Oprogramowanie zapewnia zoptymalizowang tras¢ transmisji danych poprzez
mozliwo$¢ wybrania dowolnego workera(urzadzenia, ktére odpowiadaé bedzie za
pobieranie danych z konkretnych ustug) oraz browsera(urzadzenia, ktore bedzie
wykorzystywane do przeszukiwania m.in. magazynow).

34. Oprogramowanie pozwala na zarzagdzanie multi-tenantowe - umozliwia tworzenie
wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:

a. System Administrator,
b. Backup operator,
c. Restore operator,

d. Viewer.
Sktadowanie danych:

35. Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu

repozytoridéw danych jednoczesnie,
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36. Oprogramowanie umozliwia sktadowanie danych:
a. Lokalnie:
i. Zasob SMB,
il. Zasob NFS,
Iii. Katalog zabezpieczonego urzadzenia.
b. W chmurze:
i. Amazon Web Service,
ii. Magazyn zgodny z S3,
iii. Producenta oprogramowania,
37. System umozliwia replikacje repozytoriéw do innych lokalizacji,
38. System pozwala na zdefiniowanie zapasowej Sciezki repozytorium, na wypadek
niedostgpnosci gtownej lokalizacji,
39. System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w

nieskonczono$¢ lub oparty o czas i cykle.
Odtwarzanie:

40. Odtwarzanie granularne:
a. Pojedynczych plikow z kopii obrazu dysku,
b. Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365,

41. Wykorzystanie funkcjonalnos$ci Bare Metal Restore(kopii zapasowe;j catego dysku -
tacznie z partycjami i danymi startowymi) dla odtwarzania systemu po awarii,
wsparcie dostepne jest dla systemow:

a. Windows: 7, 8.1, 10(1607+),
b. Windows Server: 2012 R2+,
c. Windows Server: 2008 R2, 2012.

42. Odtwarzanie Bare metal Restore moze odbywac¢ si¢ na takim samym sprzgcie, jak ten
ktory byt backupowany, jak rowniez na zupeknie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikow oraz z mozliwoscig dodania
sterownikow przez uzytkownika.

43. Uruchamianie procesu Bare Metal Restore odbywa si¢ z bootowalnej ptyty CD lub

pendrive’a,
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44. Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P,
V2V.
45. Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym
formacie(VHD, VHDX, VMDK),
46. Odtwarzanie zasobow plikowych bez praw dostepu(tzw. ACL),
47. Odtwarzanie zasobow plikowych z prawami dostepu,
48. Przywracanie plikow pomiedzy systemami operacyjnymi(np. odtwarzanie danych
plikowych Linux na systemie Windows),
49. Odtwarzanie danych wedtug harmonogramu,
50. Przywracanie danych z okre§lonego urzadzenia/uzytkownika,
51. Przywracanie kopii z wybranego magazynu.
52. Przywracanie danych Microsoft 365:
a. do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku:
I. pst,
ii. mbox.
b. do istniejacego konta w ustudze Microsoft 365 (tego samego lub innego, w tym
w innej organizacji),
53. System posiada mozliwo$¢ niecodwracalnego kasowania danych,
54. Przywracanie repozytoriow GIT:
a. Przywracanie pomigdzy hostingami repozytoriow(GitHub/BitBucket/GitLAB),

b. przywracanie miedzy kontami.

Backup:

55. Srodowisk wirtualnych:
a. VMware: 6.0+.
56. Ustugi Microsoft 365:
a. Skrzynki pocztowe,
b. Kontakty,
c. Kalendarze,
d. OneDrive,
57. Repozytoriow GIT:
a. GitHub,
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b. GitLab,
c. Bitbucket. Wykonywanie petnych, réznicowych, przyrostowych kopii

zapasowych, a takze backupu syntetycznego dla:

I. Systemow operacyjnych:
1. Alpine 3.10+,

Debian: 9+,
Ubuntu: 16.04+,
Fedora: 29+,
centOS: 7+,
RHEL.: 6+,
openSUSE: 15+,
SUSE Enterprise Linux(SLES): 12 SP2+,
macOS: 10.13+,
10.Windows: 7, 8.1, 10(1607+),
11.Windows Server: 2012 R2+,
12.Windows Server: 2008 R2, 2012.

© o N o gk~ w DN

58. Wykonywanie pelnych, r6znicowych oraz przyrostowych oraz logow transakcyjnych
kopii zapasowych dla:
a. Baz danych:
i. Microsoft SQL,
ii. MySQL,
iii. PostgreSQL,
iv. Firebird,
v. Oracle.
59. Szyfrowanie danych wykonywana po stronie stacji roboczej za pomocg algorytmu
AES w trybie CBC z kluczem szyfrujacym o dtugosci:
a. 128 bit,
b. 192 bit,
c. 256 bit.
60. Kompresja danych wykonywana po stronie stacji roboczej za pomocg algorytmow:
a. ZStandard,
b. LZ4.
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61. Oprogramowanie umozliwia zarzadzanie poziomem Kompresji,

62. Wykonywanie kopii zapasowej otwartych plikow(VSS),

63. System umozliwia uruchamianie skryptéw przed i po backupie,

64. System umozliwia uruchamianie skryptow po wykonaniu migawki VSS,

65. System umozliwia automatyczne ponawianie prob utworzenia kopii zapasowej w
przypadku biedow,

66. Backup jednego oraz wielu dyskow/catego systemu operacyjnego(Windows) ze
wsparciem dla partycji MBR oraz GPT,

67. Backup plikowy,

68. Oprogramowanie realizuje funkcjonalnos¢ jednoczesnego backupu wielu strumieni
danych na to samo urzadzenie dyskowe,

69. Oprogramowanie umozliwia konsolidacj¢ wersji kopii zapasowych,

70. Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia,

71. Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas

zamykania systemu operacyjnego.
Vmware:

72. System wspiera mechanizm CBT(change block tracking) dla VMware,
73. Application-aware backup,
74. Oprogramowanie nie wymaga zadnych stalych agentdéw wymagajacych wdrozenia czy

upgradowania wewnatrz maszyny wirtualnej,
Licencje:
75. 15 licencji typu desktop, 1 licencje typu serwer (Windows, Linux) Dozywotnie
Wsparcie techniczne dla czgsci I1-€j:

76. Wsparcie techniczne minimum 12 miesigcy
a. pomoc telefoniczna lub e-mailowa przy uruchomieniu i wdrozeniu produktu,
b. wsparcie techniczne w przypadku probleméw ze wspoélpraca z innymi
elementami sieci,
c. powiadomienie o dostepnych aktualizacjach dla zakupionego produktow,

d. pehna asysta telefoniczna / e-mailowa przy aktualizacji oprogramowania,
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e. gwarancja ,,door-door” w cato$ci pokrywana przez serwis,

f. priorytetowy tryb rozpatrywania gwarancji i prowadzenia naprawy.)
Wdrozenie:

77. Wdrozenie realizowane jest bezposrednio przez producenta oprogramowania,

78. Wdrozenie realizowane jest w formie zdalnej,

79. Komunikacja musi odbywac¢ si¢ w jezyku polskim,

80. Wdrozenie obejmuje peilng konfiguracje wszystkich aplikacji niezbednych do
uruchomienia zadan backupu oraz uruchomienie tych zadan,

81. Czas wdrozenia nie jest ograniczony

82. Wdrozenie zakonczone jest szkoleniem z obstugi oprogramowania zakonczone
certyfikatem dla administratora systemu wystawionym bezposrednio przez producenta

oprogramowania

2. Zintegrowane zarzadzanie IT, oprogramowanie do infrastruktury sieciowej (backup i

serwer NAS)

1. Przeznaczenie: System do wykorzystana w ramach wykonywanej polityki backupu
serwerow

Procesor: Procesor 64 bit Intel x86 o taktowaniu nie mniejszym niz 2.0 GHz

Liczba rdzeni nie mniej niz 4

Obudowa: 1U, Do montazu stelazowego w szafach Rack

Pami¢g¢ RAM Min. 4 GB DDR4

Pamie¢ Flash Nie mniej niz 4 GB

[lo$¢ obstugiwanych dyskow: 14

Minimum 4: 3.5" oraz 2.5" SATA oraz 2.5" SATA SSD

© 0o N o g bk~ w DN

Mozliwo$¢ podtaczenia modutu rozszerzajacego: minimum 2
10. Interfejsy sieciowe: minimum 2, predkos¢ 2,5 GbE

11. Wymagane porty USB 3.2 Gen2 (10 Gb/s)

12. Z¥acza PCle: Min. 1x Gniazdo PCle Gen 3

13. Wskazniki LED Minimum Status, LAN, HDD

14. Przyciski: Min. Reset, Zasilanie

15. Zasilanie: Zasilacz redundantny 2 x 250W, 100-240 VV

16. Agregacja taczy: Warunek niezbedny
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17. Obstugiwane systemy plikow: Dyski wewngtrzne: EXT4, Dyski zewnetrzne: EXT3,
EXT4, NTFS, FAT32, HFS+
18. Szyfrowanie wolumendéw: Min. AES 256
19. Szyfrowanie dyskéw zewngtrznych: Tak
20. Zarzadzanie dyskami:
a. Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare

o

€. Rozszerzanie pojemnosci Online RAID

d. Migracja pozioméw Online RAID

e. HDD SM.AR.T.

f. Skanowanie uszkodzonych blokow (pliku)
g. Przywracanie macierzy RAID

h. Obstuga map bitowych

Pula pamigci masowe;j

J- Obstuga migawek

k. Obstuga replikacji migawek
21. Wbudowana obstuga iSCSI:

a. Multi-LUNs na Target

b. Obstuga LUN Mapping & Masking

c. Obstuga SPC-3 Persistent Reservation

d. Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN
22. Zarzadzanie prawami dostepu:

a. Ograniczenie dostgpnej pojemnosci dysku dla uzytkownika

o

Importowanie listy uzytkownikow

C. Zarzadzanie kontami uzytkownikow

d. Zarzadzanie grupg uzytkownikow

e. Zarzadzanie wspotdzieleniem w sieci

f. Tworzenie uzytkownikéw za pomocg makr

g. Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL
23. Obstuga Windows AD

a. Logowanie uzytkownikow poprzez CIFS/SMB, AFP, FTP oraz menadzera
plikow sieci Web
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Funkcja serwera LDAP

24. Funkcje backup: Oprogramowanie do tworzenia kopii bezpieczenstwa producenta

urzadzenia dla systemow Windows, backup na zewnetrzne dyski twarde,

25. Wspodtpraca z zewngtrznymi dostawcami ustug chmury: Przynajmniej: Google Drive,

Dropbox, Microsoft OneDrive, Microsoft OneDrive for Business i Box

26. Darmowe aplikacje na urzadzenia mobilne:

a.
b.
C.
d.

e.

Monitoring
Zarzadzanie
Wspotdzielenie plikéw
Obstuga kamer

Odtwarzacz muzyKi

Dostepne na systemy 10S oraz Android

27. Minimum obstugiwane serwery

a.

o

f.

g.
: VPN client / VPN server. Obstuga PPTP, OpenVPN

28. VPN

Serwer plikow

Serwer FTP

c. Serwer WEB
d.
e.

Serwer kopii zapasowych
Serwer multimediow UPnP
Serwer pobierania (Bittorrent/ HTTP / FTP)

Serwer Monitoringu

29. Administracja systemu:

o &

a o

O « -~ o

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostgp w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzagdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP
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Monitor zasobow systemu w czasie rzeczywistym

Rejestr zdarzen

. System plikow dziennika

Calkowity rejestr systemowy (poziom pliku)

Zarzadzanie zdarzeniami systemowymi, rejestr, biezace potaczenie
uzytkownikow on-line

Mozliwo$¢ aktualizacji oprogramowania

Ustawienia: Back up, przywracania ustawien, resetowania systemu

30. Wirtualizacja:

a.

Whbudowana aplikacja umozliwiajaca tworzenie sSrodowiska wirtualnego wraz
z instalacja maszyn wirtualnych na systemach Windows, Linux 1 Android.
Dostep do konsoli maszyn za posrednictwem przegladarki z HTMLS
Funkcjonalnos$ci importu, eksportu, klonowania i wykonywania migawek

maszyn wirtualnych.

31. Konteneryzacja: Mozliwo$¢ uruchomienia wirtualnych konteneréw dla LXC i Docker

32. Zabezpieczenia:

a.

o

o o

o «Q o

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email 1 SMS

33. Mozliwo$¢ instalacji dodatkowego oprogramowania: sklep z aplikacjami; mozliwos¢

instalacji z paczek

34. Komplet szyn przesuwnych

35. Dyski: 4 szt., dyski 4TB klasy NAS, znajdujace si¢ na liscie kompatybilno$ci

urzadzenia, 3 lata gwarancji z opcja pozostawienia u klienta w przypadku awarii.

36. Gwarancja na NAS: Gwarancja 24-miesigce.
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3. Serwer plikow z licencjami i oprogramowaniem serwerowym

Obudowa
1. 1U
2. Obudowa serwerowa do montazu w szafie RACK 19" wraz z wysuwanymi szynami

9.

dedykowanymi do tego urzadzenia przez producenta serwera.

Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.
Obudowa powinna posiada¢ mozliwos¢ instalacji interfejsu NFC do potaczenia z
aplikacja zarzadzajaca serwerem na telefonie.

Aplikacja zarzadzajaca powinna by¢ dostgpna na Android i 10S

obudowa powinna posiada¢ dodatkowy przedni panel zamykany na klucz, chronigcy
dyski twarde przed nieuprawnionym wyjgciem z serwera.

Musi istnie¢ mozliwo$¢ rozbudowy o panel pokazujacy stan dziatania serwera w tym
jego adres IP

W obudowie powinien by¢ zaistalowany zestaw redundantnych zasilaczy o mocy co
najmniej 800W kazdy wymienialnych podczas pracy oraz zestaw redundantnych
wentylatorow.

Wentylatory powinny mie¢ mozliwo$¢ wymiany podczas pracy systemu

Plyta gtowna

10. Ptyta gtéwna obslugujaca co najmniej dwa procesory i co najmniej 16 slotow na

pamie¢ taktowang przynajmniej z czestotliwoscig 3200MT/s przy uzyciu

odpowiednich procesorow.

11. Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera 1 oznaczona jego

znakiem firmowym.

12. Zintegrowany z ptyta gtdéwna modut TPM w wersji co najmniej 2.0

Procesor

13. Procesor typu skalowalnego posiadajacy co najmniej 10 rdzeni dziatajacy co najmniej

z czestotliwoscig 2.3GHz 1 dajacy w tescie Passmark dostepnym na stronie

https://www.cpubenchmark.net/, wynik nie mniejszy niz 20950
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Pami¢¢ RAM
14. 64 GB pami¢ci RAM w modutach 32GB RDIMM przygotowanych na dziatanie z
czestotliwoscig co najmniej 3200MT/s

Dyski

15. Miejsce na co najmniej 8 dyskow w rozmiarze 2.5", wymienialne bez wytaczania
systemu.

16. Serwer ma mie¢ przewidziang przez producenta mozliwos¢ dodania modutu
pozwalajacego na startowanie systemu z kart SD lub dyskow M.2 skonfigurowanych
w RAID1 nie zajmujacych slotow na dyski.

17. Serwer powinien posiada¢ kontroler RAID umozliwiajacy konfiguracje RAID
0,1,5,10,50,6 posiadajacy co najmniej 2GB pamigci cache zabezpieczonej przed
awarig pradu.

18. W serwerze powinny by¢ zainstalowane co najmniej trzy dyski co najmniej 480GB

SSD
Sie¢
19. Na plycie gléwnej powinna by¢ zainstalowana dwuportowa karta sieciowa 1GB BT
20. Karta nie moze zajmowac slotu PCle

Karta zarzadzajaca

21. Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
a. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

b. szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
c. mozliwo$¢ podmontowania zdalnych wirtualnych napgdow

d. wirtualng konsole z dostepem do myszy, klawiatury

e. wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

f. mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu

przez serwer, dane historyczne powinny by¢ dost¢pne przez min. 7 dni wstecz.
g. mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
h. integracja z Active Directory

I. mozliwos¢ obshugi przez os§miu administratoréw jednoczesnie
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J. Wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP

k. wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowe;j

I. mozliwos¢ podigczenia lokalnego poprzez ztacze RS-232.

m. mozliwo$¢ zarzadzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.

Nn. Monitorowanie zuzycia dyskéw SSD

mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

Automatyczne zglaszanie alertéw do centrum serwisowego producenta

L2 T ©o

Automatyczne update firmware dla wszystkich komponentéw serwera

=

Mozliwo$¢ przywrdcenia poprzednich wersji firmware

S. Mozliwos$¢ eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON

t. Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtaczenie

plikéw konfiguracyjnych

U. Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.
Certyfikaty

22. Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015 oraz 1SO-14001.
23. Serwer musi posiada¢ deklaracj¢ CE.
24. System operacyjny — Windows Server 2022,Essentials Edition,ROK,10CORE (for
Distributor sale only)
Oprogramowanie serwerowe

25. Oprogramowanie serwerowe kompatybilne do pracy z serwerem

Warunki gwarancji

2 lata gwarancji producenta, z czasem reakcji do nastgpnego dnia roboczego od przyjecia
zgloszenia - zgloszenia przyjmowane 7 dni w tygodniu w trybie 24/7.

Gwarancja musi obejmowac cato$¢ rozwigzania nie powinno by¢ tak aby jakas czes¢ tego
rozwigzania nie podlegata gwarancji.

Mozliwos¢ zglaszania awarii poprzez ogdlnopolska lini¢ telefoniczng producenta.
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Producent musi dawa¢ mozliwo$¢ rozszerzenia gwarancji do 7 lat

W przypadku naprawy dysku - uszkodzony dysk zostaje u klienta.

Podczas trwania gwarancji producent powinien zapewni¢ narzedzia 1 procesy do proaktywne;j
oceny stanu technicznego, oraz automatycznego zglaszania usterek bez ingerencji cztowieka.
Powinna by¢ mozliwo$¢ skorzystania z pomocy wsparcia producenta za pomocg
komunikatora np. Messenger, MSteams, WhatsApp.

Firma serwisujgca musi posiada¢ ISO 9001:2015 na §wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta urzadzen.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac unikatowy
numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikdéw nawet w
przypadku wygasnigcia gwarancji serwera.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow

gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
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